Area di attivita

Codice AdA

9999432

Denominazione AdA

Sviluppo, controllo e verifica/monitoraggio della
strategia per la sicurezza informatica

Descrizione della performance

Definire e rendere applicabile formalmente la
strategia, gli obiettivi e la cultura organizzativa al fine
di mantenere la sicurezza e la difesa dei dati da
minacce interne ed esterne, es. digital forensic per
indagini aziendali o di indagine di intrusione. Fornire la
base per la gestione dell'Information Security,
compresa l'identificazione dei ruoli e delle
responsabilita. Usare gli standard definiti per
determinare gli obiettivi per l'integrita, la disponibilita e
la privacy delle informazioni

Osservabilita

Per quanto concerne il primo criterio per la riflessione
in merito alle tipologia di prova applicabili, si rileva che
la prestazione puo essere realizzata in condizioni
controllate dal punto di vista spaziale, temporale e
tecnologico, ma implica un contatto diretto con
interlocutori esterni o interni (alti livelli decisionali):
essa dunque non risponde completamente al criterio
di osservabilita.

Tipologia di performance

Per quanto riguarda la tipologia di performance, nella
UC prevale una dimensione di processo: la
valutazione si basa infatti sulla piu 0 meno corretta
pianificazione strategica della sicurezza informatica e
delle scelte organizzative. La prova piu adeguata
risulta essere il Project work, poiché consente di far
emergere i processi logici e i le tecniche che
sottostanno alla pianificazione delle strategie ritenute
piu adeguate. Al fine di valutare le interazioni con i
massimi livelli decisionali puo essere utile prevedere
un colloquio come integrazione.

Visibilita

Per quanto concerne infine il terzo criterio (visibilita),
la prestazione risulta scarsamente visibile: sara
necessario dunque prevedere una integrazione (ad
es. attraverso un colloquio, o specifiche prove
oggettive di conoscenza) per esplicitare sia le
componenti di carattere decisionale della
performance, che alcune specialistiche.

Tipologia di prova preferibile

Project-work

Tipologia di prova integrativa

Colloquio

Tipologia di prova adatta

Unita di competenza

Codice unita di competenza

1047

Livello EQF

Abilita
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1. Anticipare i cambiamenti richiesti alla strategia
aziendale dell'information security e formulare nuovi
piani

2. Applicare gli standard, le best practice e i requisiti
legali piu rilevanti all'information security

3. Definire gli strumenti, l'organizzazione, i ruoli e le
responsabilitd per garantire una corretta gestione della
sicurezza del sistema informativo

4. Definire, presentare e promuovere una politica
dell'information security presso il senior management
dell'organizzazione

5. Programmare un piano di audit e controlli sulla
sicurezza per verificare l'effettivo livello di protezione
del sistema informativo

6. Proporre misure efficaci di contingenza

7. Rispondere con i prodotti esistenti alle necessita dei
clienti

8. Sviluppare ed analizzare criticamente la strategia
aziendale sull'Information security

Conoscenze 1. | differenti modelli di servizio (SaaS, Paas, laaS) e
operativi (es. Cloud Computing)

2. Il potenziale e le opportunita offerte dagli standard e
dalle best practices piu rilevanti

3. La strategia dell'informazione nell'organizzazione

4. Le possibili minacce alla sicurezza

5. L'impatto dei requisiti legali sulla sicurezza
dell'informazione

6. Metodologie per I'organizzazione di un sistema di
internal auditing per verificare I'effettivo livello di
sicurezza dei sistemi informativi

7. Tecniche di analisi dei costi e dei benefici
nell'adozione di modelli organizzativi finalizzati
all'incremento del livello di sicurezza dei sistemi
informativi

8. Tipologie dei possibili attacchi al sistema
informativo al fine di predisporre per ognuna di esse le
adeguate contromisure sul piano organizzativo

Standard Formativi

Documento Standard Formativi

Note

Data e ora ultimo caricamento

Profili di Qualificazione associati
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